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e Discrimination du trafic
e Survelllance de masse en France et ailleurs

* Centralisation des services, profilage, GAFAM
versus vie Privée

* Quelles solutions et alternatives ?
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i 'acces a Internet est

un enjeu fondamental ?

C’est une composante de la liberté d’expression
Conseil Constitutionnel, décision 2009-580 DC, 10 juin 2009
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permet
etc.)

»

'acces a I'information (presse en ligne)
'acces a I’eéducation (cours en ligne, livres)

'acces a la culture (livres, films, musiques,



Discrimination du trafic




Discrimination du trafic

Methodes :

- Blocage franc : page d’interdiction

- Blocage « discret » : prétendre gue le site ne réepond pas
- Ralentissement déecourageant

- Tarification differenciee

Privilege de l'intermédiaire (facteur, FAI)

De plus en plus commun

Exercer une discrimination sur le réseau c’'est atteindre a
la neutralité du net

»



Violation arbitraire de droits fondamentaux
ControOle des luttes sociales
Controle de I'information
Frein a I'innovation

Elitiste et hypocrite Le POlnt

Motivée par pouvoir et/ou argent

" economs LES AUTRES

- |ldéologie
- Seécurité

e lIs sont partout

 Comment ils nous embétent

e Qui les a laisse rentrer

¢ On était si bien entre nous



Petit historique
de la surveillance en France
et ailleurs

»



Petit historique de la
surveillance en France (1)

2001 : Loi sur la sécurité quotidienne (LSQ)

— acces aux donnees de connexions et criminalisation du chiffrement
» 2002 : Loi d'orientation et de programmation pour la sécurité intérieure (LOPSI)
— conservations des données de connexions, fusion de fichiers de police
» 2003 : Loi sur la confiance en I'économie numerique (LCEN)
— responsabilité des hébergeurs et des intermédiaires techniques
« 2006 : Loi DADVSI
— droit d’auteur, DRM et autres verrous numerigues
« 2009 : Loi Hadopi
— droit d’auteur, coupure d’acces Internet, criminalisation du partage

« 2009 : Systéeme Hérisson (Habile Extraction du Renseignement d'Intérét Stratégique a
partir de Sources Ouvertes Numerisées)

— surveillance des réseaux

»




Petit historique de la
surveillance en France (2]

« 2011 : Loi d'orientation et de programmation pour la performance de la sécurité intérieure
(LOPSI 2)

— filtrage et surveillance du réseau, piratage étatique

« 2014 : projet de loi renforcant les dispositions relatives a la lutte contre le terrorisme :

— blocage administratif de sites jugés comme faisant I'apologie du terrorisme, captation des
sur le réseau (VOIP) et sur les appareils, déchiffrement

« Juin 2015 : projet de Loi Renseignement
— surveillance de masse, autorisation de piratage
» Novembre 2015 : déclaration de I'Etat d'urgence suite aux attentats de Paris
« Octobre 2016 : mise en place par décret du fichier TES (Titres Electroniques Sécurisés)
— fichier biométrique de toute personne ayant une carte d’identité ou un passeport.
« 30 mars 2018 : décision du Conseil Constitutionnel relative a l'article 434-15-2 du code pénal :

— refus de protéger le droit pour une personne suspectée de ne pas revéler ses clefs de
dechiffrement

»



Petit apercgu de la surveillance
dans le monde

Etats unis : Patriot Act, PRISM
Amérigue Latin : pirate étatigue, surveillance de masse

Afrigue : coupure d’'Internet, surveillance des
communications (Internet, GSM, etc.)

Chine : Great Firewall, surveillance de masse,
reconnaissance faciale

Russie : surveillance de masse, interdiction d’utiliser un
VPN

Nouvelle-Zélande : codes d’acces aux réseaux sociaux
(1er octobre 2018)

»
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https://www.nextinpact.com/news/107120-en-nouvelle-zelande-fournissez-vos-mots-passe-aux-douaniers-ou-payez-amende.htm

Projets a venir

» Le Social Credit System en Chine, généralisé en 2020

» Futur réglement Européen
- Prétexte : lutter contre la radicalisation terroriste en ligne

- Objectif : imposer a I'ensemble des acteurs de I'Internet des obligations de
censure irréalistes

- Le texte, pousse par la France et I'Allemagne, utilise le prétexte de la lutte contre
le terrorisme pour soumettre I'ensemble des hébergeurs (et pas seulement les
grandes plateformes) a des obligations extrémement strictes :

* retrait en une heure de contenus qualifiés de terroristes par une autorité nationale (en
France, ce sera 'OCLCTIC, le service de la police chargé de la cybercriminalité) ;

» la mise en place d'un « point de contact » disponible 24h/24 et 7j/7 ;

» l'instauration de « mesures proactives » pour censurer les contenus avant méme leur
sighalement ; si ces mesures sont jugeées insatisfaisantes par les Etats, ces derniers
peuvent imposer des mesures spécifiques telles que la surveillance généralisée de tous les
contenus.

1\ "



https://www.laquadrature.net/2018/11/14/censure-antiterroriste-macron-se-soumet-aux-geants-du-web-pour-instaurer-une-surveillance-generalisee/

Projets a venir

e La France, avec le soutien de I’Allemagne et du Parlement
européen, va tout faire pour empécher un débat democratique
sur ce texte : le gouvernement n’en parle pas dans la presse,
veut forcer son adoption urgente et invogque le secret-défense
pour empécher tout débat factuel.

e Pourquoi tant de secret ?
Probablement parce que ce texte, écrit en collaboration avec
Google et Facebook, aura pour effet de soumettre I'ensemble
du Web a ces derniers, a qui I'Etat abandonne tout son réle de
lutte contre les contenus terroristes. La collaboration annoncee
lundi 12 novembre 2018 par Macron entre I'Etat et Facebook
n'en est que le préemisse, aussi sournois que revelateur.

» :




Centralisation,
profilage et GAFAM
VS.

Vie privee
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Droit a la vie privée

« Droit fondamental : Charte européenne
des Droits de 'Homme

e Sans vie privée, pas
- De libres communication, pensée, opinion, expression

- De nouvelles émancipations (ex. : droits des
nomosexuels, des travallleurs, des femmes...)

- D’anonymat, d’expérimentation d’idees

« Base de l'identité, du « soi-méme »

»
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Le profilage : pourquoi ?

« Effectuer de la publicité ciblée — tres rentable $$$
 Revendre les données - tres rentable $$$
e Derives
- Evaluation des déplacements, analyse des habitudes
- Effectué sans consentement explicite

- Prédiction de comportement
— Creation de bulle de filtres

»

15



Le profilage : de quoi, par qui ?

Types de profil Métadonnées

Recherches, déplacements,

GO gle contacts, communications, etc.

Linked m Contacts, vie professionnelle
m Adresse IP,

. . numéro de téléphone,
Photos, cercle d'amis, opinions, P

facebOOk » N dates et heures de connexion,
gouts, communications, etc.

localisation

twitter’ Pensées, opinions
amazon Achats, envies, opinions
v,

™ m




Le profilage de Google

ACTIVITE DU MATIN

Se lever en musique avec
Google Play Music

>,

BSSID#
=

Déposer les enfants & la créche
i i avant d’aller au travail

Regarder les infos '.'*
L pendant le trajet en métro

Chercher quel médicament _.--=""

prendre quand on a mal & la
gorge, dans le métro

L Rt - DU e

B oncom

Visited CNNPolitics - Political News, Analysis and Opinion

WSJ wsj.com

Visited California Takes Big Step to Require Solar on
New Homes - WSJ

~ )
& Search

Searched for cold symptoms

~ "
<& Search

Searched for cold vs allergies

G Search

Searched for cold medicine
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Le profilage de Google

ACTIVITE DE L'APRES-MIDI

Marcher un peu entre le
métro et le boulot

Chercher un nouveau restau
avec Google Maps

Prendre un café a Starbucks en
utilisant I’appli de Starbucks

f
*
.
L
*
Prendre un RV médical, Fy
Google crée un événement
dans 1’agenda depuis le *
courriel de confirmation
‘!
L
r
L

Payer un sirop contre la /'
*

~ L

s L T S e,

( ")
DUANE READE #14480
DATE TIME
May 6:50 PM
CARD USED
Visa s 1041
Phtagraphy Museun &
1 ) Balih g
url Soho ) i MRy A !] Mew Museur £)
Vaer/ i Lembardis
The Vans DGM Genera
O s L ol @ o~ (41 J

(S expedia

Horw Bosdeasdfans Hols Zaw Thgpts Cnises TFrgeioDe Veruionfenists Ovels Mesas Moode Coleciors

Web site tracking tools

l script async id="tealium-tag-7118" src="//whw.

goople-analytics.com/analytics. js" »</script

- iframe src="https://bid.g.doubleclick.netixhbes
pixel?d=KAE style="display: none;"> </iframe>

-
seomr v MLES VRN Wgan v e R
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Le profilage de Google

%" utilisant Google Pay

ACTIVITE DU SOIR

Revenir du travail en !
prenant un Uber F,

Regarder les hotels
disponibles sur Expedia pour K
un week-end en famille.

Utiliser Google Home
pour que les enfants
écoutent une berceuse

Regarder tard dans la Jan
nuit des vidéos de '__-"-
YouTube sur la TV

@, Assistant
Said play lullaby
9:25 PM « Details
@, Assistant

Said lower the volume

9:25 PM » Details

(® PLAY

() PLAY

-~

-

Item details

B Youlube

4 Watched Jimmy Fallon Recaps the Met Gala

The Tonight Show Starring Jimmy Fallon

Detals
3 Todsyat 1019PM

Infographie tirée de I'étude Google Data Collection : recherche conduite par Douglas C. Schmidt,
spécialiste des systemes logiciels, chercheur et enseignant a I'Université Vanderbilt.

N




Les fuites et reventes
de donneées : exemples

 Yahoo : fuite de données de 1 milliard d’utilisateurs

Datée de 2013, découverte en 2016
Données : nom, mot de passe, numéro de téléphone...

e Deep Root Analytics : données sensibles non
sécurisées et accessibles de 198 millions d’électeurs

americains, soit plus de 60% de la population
En 2015
Données : identité, adresse, opinion préesumeée, orientation politique...

» 20



Les fuites et reventes
de donneées : exemples

« Groupe hospitalier privé Artois-Nord-Littoral : données

medicales laissées accessibles

En 2016

Données : identité, bilan sanguin, compte-rendu d’échographie, de
scanners...

« Aadhaar, base de données biomeétriqgues indiennes :
compromission des données de 1,1 milliards de

citoyens

En 2018

Données : noms, religions, caste, téléphone, adresse, carte d'identite,
numéros de compte en banque....

» :




Les fuites et reventes
de donnees, et les poursuites

« Affaire Cambridge Analytica

Révélée en mars 2018

Facebook a vendu les données de 87 millions d’électeurs américains
a cette entreprise pour influencer le vote pour Trump

e ['association La Quadrature du Net lance
une action de groupe contre les GAFAM en mai 2018

Attagque contre le non respect du RGPD Européen par les GAFAMS !

» :


https://www.nextinpact.com/news/106349-retour-sur-scandale-cambridge-analytica-et-molle-reponse-facebook.htm
https://www.laquadrature.net/2018/10/10/nos-plaintes-contres-les-gafam-avancent/

Les fuites et reventes
de données

e L’association Internet Society (ISOC), France Chapter,
depose plainte contre Facebook le 9 novembre 2018

1) La sécurisation efficace des données personnelles des membres de Facebook, suite aux récentes attaques.
2) En cas de faille de sécurité, les utilisateurs semblent ne pas tous avoir été correctement informeés.

3) Des cookies traceurs récoltent des informations d’individus non membres mais consultant le réseau social
Facebook.

4) Les CGU (conditions générales d'utilisation) de Facebook limitent ses responsabilités sur les données
personnelles.

5) Le réseau social collecte I'orientation sexuelle, les opinions politiques et les croyances religieuses de ses
membres.

6) Le consentement « libre et éclairé » des utilisateurs de Facebook et Whatsapp n’est pas explicite, car noyé dans
les conditions générales d’utilisation. Or un croisement de données des plateformes est opére.

7) Il estimpossible de s’opposer partiellement au traitement des données de Facebook, ce qui entre en infraction
avec le RGPD.

 Les 1000 criteres publicitaires vendus par Facebook

1\ :



https://www.isoc.fr/isoc-france-action-facebook-ebastille/
https://www.webmarketing-conseil.fr/liste-ciblages-publicites-facebook/

Quelles solutions et
alternatives ?

24



Premiers soins :
Bloquer la pub, les trackers

Installer des extensions sur son navigateur : @
- uBlock Origin : blogue la publicité

- Privacy Badger : blogue les trackers sur Internet 7t
- Disconnect : bloque les trackers des reseaux sociaux D

Pourquoi ? Protéger son activité en ligne des tiers

» :


https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/disconnect/

Wirdoews—Mae GNU/Linux

GoogleMap OpenStreetMap

Chrome Firefox / Tor browser

Geogle Duck Duck Go, Qwant, Searx,
Framabee

Gmail Thunderbird + Riseup, Gozmaill,
Mailbox, Proton Mail, Tutanota

MessengerWhatsapp Signal

MieroseftOffice LibreOffice

Peedle Framadate

Fwvitter Mastodon

Dropbex Nextcloud

FreeBouygues FAImaison, FFDN

Degooglisons Internet ! https://degooglisons-internet.org/
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https://degooglisons-internet.org/

Les logiciels libres
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C'est quoi ?

» Les logiciels libres repondent a 4 libertés :

- la liberté d'utiliser, d'étudier, de copier, de modifier le
logiciel et de redistribuer les versions modifiees

 Exemples:

0 Firefox @Thunderbird= j LibreOffice

» :


https://www.mozilla.org/fr/firefox
https://www.thunderbird.net/fr/
https://fr.libreoffice.org/

Des valeurs humaines

e Servir les intéeréts de tous,
plutot que les intéeréts d'un seul groupe

 Favoriser l'autonomie des utilisateurs
(pas de dépendance aux outils)

 Encourager le partage et le travall collaboratif

« Développer une autre approche de I'economie
(par la réappropriation et la diffusion des savoirs)

e Garantir la transparence des outils qui est gage de
confiance et de sécurité

» :




S

outenir le |

ciel libre

qi

et les alternatives

e Framasoft

La Quadrature du Net

Talls
Nos oignhons

EFF (Electronic Frontier Foundation)
FSF (Free Software Foundation)

»


https://framasoft.org/fr/
https://www.laquadrature.net/
https://tails.boum.org/
https://nos-oignons.net/
https://www.eff.org/
https://www.fsf.org/?set_language=fr

Le chiffrement

e Toujours chiffrer ses appareils (PC et smartphone)
- Windows, Android, IOS, Linux, MacQOsS, ...
e Chiffrer ses communications (mail, SMS, appel)
- Sllence, Signal, Thunderbird + enigmaill, ...
 Chiffrer son trafic avec un VPN

»
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Merci <3

Des questions ?

Café vie privée Nantes : https://cafevieprivee-nantes.fr/
FAlmaison : https://www.faimaison.net/

rrI:I CAFE VIE PRIVEE

Nantes
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https://cafevieprivee-nantes.fr/
https://www.faimaison.net/
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